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1 Kohteen perustiedot

1.1 Perustiedot

Kiinteiston nimi Vuolijoen seurakuntatalo
Kiinteiston osoite Kivikirkontie 3B
88270 VUOLIJOKI
Rakennusten maira 1
Kiinteiston omistaja Kajaanin seurakunta
Rakentamisvuosi 1977
Pinta-ala 523 m?
Kerrokset 1
Paloluokka P3
Rakennusmateriaali Puu
Kayttotarkoitus Seurakuntatila, Kokoontumistila

1.2 Muut tiedot

Kohde kuuluu seuraavaan pelastustoimen alueeseen: Kainuu. Pelastuslaitoksen arvioitu saapumi-
saika kohteeseen on n. 10 minuuttia.
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Kiinteistonhoito

Sahkontarjoaja

Vesiyhtio

Kiinteiston
vakuutusyhtio

Kiinteistonomistajan
vakuutusyhtio

Kokoontumispaikka
Varakokoontumispaikka
Putkilukko
Lammitysmuoto

Veden paisulku
Lammonjakohuone
Sahkopaidkeskus

Ilmanvaihtokone

Keijo Moilanen
puh. 044 7444490
paivystys 010 6202000

Kajave Oy
puh. 0800 92990
paivystys 0800 92500

Kajaanin vesi

puh. 08 61552949
paivystys 044 7100100
http://www.kajaaninvesi.fi

Pohjola Vakuutus Oy
puh. 03 030303
https://www.op.fi

Pohjola Vakuutus Oy
puh. 03 030303
https://www.op.fi

Paikoitusalue

Ilmoitetaan tarvittaessa

Seurakuntasalin puoleisella sisdankaynnilla.

Kaukolampo
Lammonjakohuoneessa
Kaynti ulkoa, talon taustapuolelta.

Seurakuntasalin aulatilassa.

Vuolijoen seurakuntatalo, Suurempi IV-kone sijaitsee ylapohjassa,
kaynti diakoniatoimiston kaytavasta. Pieni IV-kone sijaitsee

sos.tilojen kaytavalla.

kajaanin-srk.pelastussuunnitelma.fi - Viimeksi paivitetty 23.11.2023


http://www.kajaaninvesi.fi/
https://www.op.fi/
https://www.op.fi/

Vuolijoen seurakuntatalo Pelastussuunnitelma "A

' KAJAANIN
SEURAKUNTA

Sdhkopaakeskus Vesisulku

Liammonvaihdin
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2 Organisaatio
Kirkkoherra Antti Minkkinen
puh. 044 7444201
antti.minkkinen@evl.fi
Kiinteistopaillikko Mikko Heikkinen
puh. 040 6830680
Talousjohtaja Auli Ohtonen
puh. 044 7444280
auli.ohtonen@evl.fi
2.1 Kiinteiston turvallisuushenkilot
Suojelujohtaja Auli Ohtonen
puh. 044 7444280
auli.ohtonen@evl.fi
Varasuojelujohtaja Mikko Heikkinen
puh. 040 6830680
Turvallisuusvastaava Pekka Peuraniemi
Tietoturvallisuus ATK-tukihenkilo
puh. 040 4848523
Vahtimestari Keijo Moilanen
puh. 044 7444490
2.2 Kiinteiston tarkeat numerot
Tehtava Nimi Puhelinnumero Paivystysnumero

Talonmies Keijo Moilanen 044 7444490 010 6202000
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Huolto
Nimi Puhelinnumero Paiivystysajat
Poistumisopastus: Keijo Moilanen 044 7444490
Huoltohenkilo
Sahkohuolto Sahkolaitoksen vikailmoitukset : 0800 92500 Jatkuva
Loiste Kainuu Oy paivystys
Vesihuolto Vesilaitoksen vikailmoitukset 044 7100100 Tyoajan
(Kajaanin vesi) ulkopuolella

2.3 Muut tarkeat numerot

Toimija Puhelinnumero Paivystysajat
Hitdnumero 112 24 h
Myrkytystietokeskus 0800 147 111 24 h
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3 Vaaratilanteet ja niiden vaikutukset

3.1 Tulipalo (kiinteisto, autot, tupakointi, kynttilat ja roihut)
Vaikutus:

- Aineelliset vahingot
- Toiminnan keskeytyminen
- Henkilovahingot

Toimenpiteet vaaratilanteiden ehkiaisemiseksi:

- Riskien kartoittaminen, palotarkastukset, alkusammuttimet, palohdlyttimet, automaattinen
sammutusjirjestelmd, esteettomét poistumistiet, poistumistien merkkivalaistus, putkilukot,
palo- ja pelastuskoulutus.

- Kynttiloitd ja roihuja ei saa jattda vartioimatta palamaan. Roihuja ei saa laittaa liian ldhelle
rakennuksen ulkoseinid ja ajoneuvoja (5m). Kynttiloiden ja roihujen kaytosta tulee aina sopia
suntion kanssa.

— Tulityot vaativat tulityokortin ja tulitydluvan (my0s kuumailmapuhallin ja laikkaleikkaami-
nen kuuluu tulity6luvan piiriin).

3.2 Tapaturmat/sairaskohtaukset
Vaikutus:
- Henkilovahingot
Toimenpiteet vaaratilanteiden ehkidisemiseksi:
- Rakenteellinen turvallisuus, koulutus, liukkauden torjunta, ea-kalusto, toimintaohjeet.
3.3 Ulkopuoliset uhkatilanteet (henkiloihin kohdistuvat, pommiuhat, yms.),
traumaattinen tilanne
Vaikutus:

- Henkilovahingot
- Aineelliset vahingot

Toimenpiteet vaaratilanteiden ehkaisemiseksi:

- Toimintaohjeet, koulutus, halytysjarjestelmat, kriisiapu
- Hairiokayttaytyvian henkilon poistamiseksi kirkkotilasta kutsutaan paikalle vartija.
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3.4 Tuhotyot, ilkivalta, murrot
Vaikutus:

- Aineelliset vahingot
Toimenpiteet vaaratilanteiden ehkaisemiseksi:

- Lukitus, rikosilmoitinlaitteet, kameravalvonta, valaistus, turhien palokuormien vilttaminen,
lukittu roskakatos

3.5 Putoavan lumen vaara
Vaikutus:

- Henkilovahingot, aineelliset vahingot
Toimenpiteet vaaratilanteiden ehkiisemiseksi:

- Katolle kulkuteiden kohdille lumiesteet, autojen sijoitus, vaarallisten lumi- ja jadkertymien
pudottaminen tarvittaessa pois katolta.
- Tarvittaessa asennetaan varoituspuomit estimaan kulun vaarapaikalle.

3.6 Hairiotilanteet
Vaikutus:

- Aineelliset vahingot, toiminnan keskeytyminen
Toimenpiteet vaaratilanteiden ehkidisemiseksi:

- Lammitys on patterilimmitteinen joka lammitetddn kaukoldammolld. Kaukoldmmityksen
lampojohtosulut sijaitsevat lammonjakohuoneessa.

- Lammityskautena lammitysjarjestelman hairioissa (lampokatkojen aikana) pysaytetdan IV-
koneet ja viltetdadn turhaa tilojen tuuletusta ja lampimén veden kulutusta. Limmitysjarjes-
telmédn vuototapauksissa pysdytetddn lammitysjarjestelman kiertovesipumput ja kaukolam-
poventtiilit sekd pyritadn rajoittamaan tulvaveden leviaminen.

- Sahkopaidkeskus sijaitsee seurakuntasalin aulatilassa.

- Sidhkojarjestelmén hairioissa tarkastetaan sdahkovarokkeet ja tarvittaessa ilmoitetaan viasta
huoltomiehelle. Viallisia sdhkolaitteita ja roikkia ei saa kayttda. Pidemmissa sahkokatkoksis-
sa lammityskautena varaudutaan tilapdis-lammittimiin (petrolilimmittimet), seka varavoi-
man kayttoon (sahko-agrikaatti).

- Vesijarjestelman hairidissa (vesivuodot) ilmoitus huoltohenkildstolle; suljetaan heti paave-
sisulku (vesimittari) ja pyritdan rajoittamaan tulvaveden levidminen. Pdavesisulku sijaitsee
lammonjako-huoneessa. Tulvavesien poistoissa kdytetdan tarvittaessa pelastuslaitosta.
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3.7 Kaasu- tai sateilyvaara
Vaikutus:
- Henkilovahingot
Toimenpiteet vaaratilanteiden ehkaisemiseksi:

- Toimintaohjeet, koulutus, yleinen halytysjarjestelma, suojautuminen viestonsuojaan.
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4 Turvallisuusjarjestelyt

4.1 Sammutuskalusto
Sijainti Sammutuskalusto Kuvaus
Lammonjakohuone, eteinen Kasisammutin 2 kpl
Eteistiloissa Pikapaloposti 2 kpl

Alkusammuttimet tulee tarkastaa:
- viahintadn vuoden vilein kun kdsisammutin on alttiina sammuttimen toimintakuntoon vai-
kuttaville tekijoille, kuten kosteudelle, tarinille tai lampdotilojen vaihtelulle (ulkotilat)
- viahintadn kahden vuoden vilein (sisatilat)

Pikapalopostit tulee tarkastaa:
- Pikapalopostien toimivuus tulee tarkastaa vuoden vilein. Pikapalopostien letkujen koepon-
nistus tulee tehda viiden vuoden vilein.

4.2 Turvalaitteet

Poistumisopastus

Poistumisopastuksella osoitetaan poistuminen rakennuksesta. Viallisista tai puutteellisista opas-
teista on ilmoitettava kiinteistohuoltoon.

Poistumisopastus
Sijainti Seurakuntatalo
Kuvaus Akkuvarmennettu poistumistien merkki- ja turvavalaistus.
Kattavuus Poistumisreitit ja uloskdynnit
Huoltohenkilo Keijo Moilanen

puh. 044 7444490
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4.3 Ensiapu

Tyoturvallisuuslain (738/2002) 46 § mukaan tyonantajan on huolehdittava tyontekijoiden ja muiden
tyopaikalla olevien henkil6iden ensiavun jarjestamisestd, annettava ohjeet ensiavun saamiseksi sekéa
varattava tyopaikalle tai sen vilittomaan laheisyyteen riittivd maara asianmukaisia ensiapuvilinei-
ta.

4.4 Paloturvallisuus

Poistumisreitit

Poistumisturvallisuuden periaatteena on, etta rakennuksen kaikista tiloista on joka hetki paastava
poistumaan vahintddn kahta kulkureittia pitkin ilman avainta tai muuta oven avausvilinettd. Ovia
ei saa pitaa tyoaikana takalukossa. Uloskdyntien edessa ei saa sdilyttda tavaraa.

Kokoontumispaikka: Paikoitusalue

Tulityét

Tulityot maaritelldan toiksi, joissa syntyy kipindintid tai joissa kaytetaan liekkia tai muuta lampoa
ja joka aiheuttaa palovaaraa. Tallaisia toitd ovat mm. kaasu- ja kaarihitsaus, poltto- ja kaarileikkaus,
laikkaleikkaus ja metallien hionta, joista syntyy kipindintid, seka tyot, joissa kdytetddn kaasupoltin-
ta, muuta avotulta tai kuumailmapuhallinta. Tulitoille on aina niiden palovaaran vuoksi harkittava
vaihtoehtoisia menetelmia.

Tulitoiden suorittaminen tilapaisella tulityopaikalla vaatii aina tulityoluvan. Tulityon suorittajalla
on oltava voimassa oleva tulityokortti.

Tulity6lupia voivat myontda seuraavat tulitdiden vastuuhenkilot:

Mikko Heikkinen
puh. 040 6830680
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5 Muut jarjestelyt
5.1 Ilmanvaihtokone
Ilmanvaihtokone
Sijainti Vuolijoen seurakuntatalo, Suurempi IV-kone sijaitsee yldpohjassa,

kaynti diakoniatoimiston kaytavastd. Pieni IV-kone sijaitsee
sos.tilojen kaytavalla.

Kuvaus IImanvaihtokoneen tyyppi: Koneellinen ilmanvaihto

Huoltohenkilo Keijo Moilanen
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6 Henkilokunnan koulutus

Uudet tyontekijat:

- Pelastussuunnitelman perehdyttaminen ensimmaisen tyoviikon aikana.
- Alkusammutuskoulutu 1krt/2v

Kaikki tyontekijat:

— Pelastussuunnitelman muutoksista tiedottaminen.
- Poistumisharjoitus 1krt/3v
— Alkusammutuskoulutu 1krt/2v

Koulutuksesta vastaa lahin esimies
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7 Toimintaohjeita

Seuraavilla sivuilla on selostus ohjeista onnettomuuksien ehkdisemiseksi sekd onnettomuus- ja vaa-
ratilanteissa toimimiseksi. Lue toimenpideohjeet tarkasti!

Oikeat toimenpiteet, ratkaisut ja valinnat ehkiisevat ja rajoittavat onnettomuuksia. Vahinkoja voi-
daan ndin minimoida tai ne voidaan poistaa kokonaan.

Turvallisuus on kaikkien yhteinen asia!

7.1 Turvallisuusorganisaatio

Kiinteiston turvallisuushenkilot

Suojelujohtaja Auli Ohtonen
puh. 044 7444280
auli.ohtonen@evl.fi

Varasuojelujohtaja Mikko Heikkinen
puh. 040 6830680

Turvallisuusvastaava Pekka Peuraniemi
Tietoturvallisuus ATK-tukihenkilo
puh. 040 4848523

Vahtimestari Keijo Moilanen
puh. 044 7444490

7.2 Avun halyttaminen

Kaikissa kiireellisissd hatitilanteissa, olipa kyse sitten poliisin, pelastustoimen, sairaankuljetuksen
tai sosiaalitoimen kiireellisesta avuntarpeesta SOITA NUMEROON: 112

Soita héatdpuhelu itse, jos voit

Tarkeda on, etta hatdpuhelun soittaa se, jota asia koskee. Héanelld on tietoja, joita pdivystdja tarvit-
see madritellessddan millaista apua paikalle lahetetddn. Valikasien kautta tuleva puhelu voi viivastyt-
tad avun paikalle tuloa.

Kerro, miti on tapahtunut
Hatakeskuspaivystdja kysyy soittajalta tietoja tapahtuneesta, jotta hdn osaa tarvittaessa lahettda ti-
lanteeseen oikean avun.

kajaanin-srk.pelastussuunnitelma.fi - Viimeksi paivitetty 23.11.2023 17
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Kerro tarkka osoite ja kunta
Hatakeskuksen alueella saattaa olla useita samoja osoitteita eri kunnissa. Siksi on tarkeda kertoa
osoitteen lisdksi tapahtumapaikkakunta.

Vastaa sinulle esitettyihin kysymyksiin

Paivystdjan esittdmilld kysymyksilld on tarkoituksensa. Kysymykset eivit viivastytd avun halytta-
mistd. Kiireellisessa tapauksessa pdivystdja halyttda jo puhelun aikana auttamaan tulevat viran-
omaiset ja yhteistyokumppanit, sekd antaa ndille lisdtietoja tapahtuneesta.

Toimi annettujen ohjeiden mukaan
Pdivystdja on koulutettu antamaan ohjeita eri tilanteisiin. On tdrkedd noudattaa annettuja ohjeita.
Oikein suoritetuilla ensitoimenpiteilla on usein merkitysta tilanteen lopputuloksen kannalta.

Lopeta puhelu vasta saatuasi siihen luvan

Liian aikainen puhelun pdattaminen voi hidastaa auttajien paikalle saapumista. Saatuasi luvan pu-
helun paattamiseen, sulje puhelin. Pida linja vapaana. Paivystdjd tai kohteeseen saapuva auttaja voi
tarvita lisatietoja tapahtuneesta.

7.3 Sairauskohtaus tai tapaturma

7.4 Hataensiapu

Hitdensiavun tarkoituksen on varmistaa potilaan avoin hengitystie seka ylldpitda hengitysta ja ve-
renkiertoa.

1. Arvioi tilanne, varmista oma turvallisuutesi ja soita 112. 2. Avaa potilaan hengitystiet kohotta-
malla hinen leukaansa ja kddntamalld otsaa taaksepdin. 3. Tarkista hengittdako potilas. Tajuton ja
reagoimaton potilas ei hengitd, jos et tunne ilmavirtausta kidellasi, korvallasi tai poskellasi. 4. Aloi-
ta painanta- ja puhalluselvytys.

Puhalluselvytys-ohjeet:

- Aloita elvytys
- 30 painallusta
— 2 puhallusta

Jos puhallukset eivit saa rintakehdd nousemaan, ALA jatka puhaltamista. Tarkeintd on yllapitdad uh-
rin verenkiertoa painantaelvytyksella.

5. Kdanna tajuton, itse hengittava potilas kylkiasentoon. 6. Hoida verenvuoto painamalla vuotokoh-
taa kdsin. 7. Auta selkivamman saanutta potilasta pitamailla hdnen padtaan paikoillaan.

Toimi nain hatatilanteessa:
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- Pysdhdy ja rauhoitu

— Soita 112

- Varmista ensin oma turvallisuutesi ja esta lisdvahingot
— Anna hitdensiapua

- Opasta ammattiauttajat paikalle

7.5 Aivohalvaus

Aivohalvauksen aiheuttaa aivoverisuonten tukkeutuminen tai repedminen. Akuutti aivohalvaus on
hatétilanne, joka vaatii parin tunnin sisdlld alkavaa ensihoitoa sairaalassa. Arvion tilanteen vaka-
vuudesta ja oikeasta hoitopaikasta saat ainoastaan hilyttamalld ensihoitohenkiloston potilaan luok-
se.

Soita 112 heti, vaikka aivohalvauksen oireet, kuten esimerkiksi jalan tai kiden halvaantuminen, oli-
sivat ohimenevia.

Tunnista oireet

— Puhevaikeus, puheen puuroutuminen

- Nielemisvaikeus

— Suupielen roikkuminen

- Kaden tai jalan dkillinen voimattomuus tai tunnottomuus
— Nakohairiot, kaksoiskuvien ndakeminen

Toimi nain

- Soita heti 112.
- Avaa potilaan hengitystiet ja laita potilas kylkiasentoon.

7.6 Diabeetikon heikotus

Kun diabetesta sairastavan verensokeri laskee liian alas, syntyy diabeettinen sokki, joka voi olla hen-
genvaarallinen.

Tunnista oireet:
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- Hikoilu, kalpeus, vapina.

- Artymys, levottomuus.

- Huimaus, syddamen tykytys.

- Nalantunne.

- Painsarky, pahoinvointi.

— N&aon hamartyminen ja kaksoiskuvat.

- Poikkeava kaytos (esim. levottomuus, dkkipikaisuus).

- Pahimmassa tapauksessa kouristuksia ja tajuttomuus, jos verensokeri laskee hyvin alhaiseksi.

Diabeettisen sokin ensiapu

- Anna vilittomasti sokeripitoista syotdavaa tai juotavaa, mikili autettava on tajuissaan ja pys-
tyy itse syomain tai juomaan. Tajuttomalle henkil6lle ei saa antaa mitdan suuhun.

— Mikali autettava ei toivu 10 minuutissa tai menee tajuttomaksi, soita hatanumeroon 112.

- Kianna tajuton henkil6 kylkiasentoon.

7.7 Murtuma
Murtuman oireita ovat kipu, turvotus, epanormaali liikkuvuus ja arkuus tai virheasento.
Murtuman ensiapu:

Ylaraajan murtumassa autettava voi itse tukea kipeda raajaansa kehoaan vasten tai tue kasi liikku-
mattomaksi esimerkiksi kolmioliinalla. Kylkiluiden murtumassa voit tukea rintakehaa kasin tai tuki-
siteella.

Mikali jalassa on murtuma, sitd ei ole syyta lastoittaa, mikali apu saapuu kohtuuajassa. Autettavan
tulee vilttda jalan liikuttamista ja painon asettamista kipeille jalalle.

Jos loukkaantunutta on valttamatonta liikuttaa, alaraajan murtuman tukemiseen voi kayttaa toista
jalkaa tai muuta tilapdisvalinettd, kuten esimerkiksi tukevaa lautaa tai keppia.

Jos epdilet selkdrangan murtumaa, liikuta loukkaantunutta vain, jos se on hengen pelastamisen kan-
nalta valttamatonta.
Murtumat syntyvit tavallisesti putoamisen, kaatumisen tai iskeytymisen seurauksena.

7.8 Haavat

Verenvuodon tyrehdyttdminen ja haavan sitominen ovat ensiavun perustaitoja.
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7.9

Tyrehdyta mahdollinen verenvuoto.

Puhdista haavasta lika juoksevan, viiledn veden alla.

Sulje pienen viiltohaavan reunat vastakkain haavateipilla.

Peitd haava suojasidoksella.

Hakeudu tarvittaessa hoitoon.

Tarkista, etta tetanus- eli jaykkdkouristusrokote on voimassa.

Vuotavat, syvit ja likaiset haavat ja vahdnkin suuremmat viiltohaavat kuuluvat aina ladkarin
hoitoon. Haavan ulkonéddsta ei aina voi paitelld, onko syvemmalle kudoksiin syntynyt vau-
rioita.

Verenvuoto

Ulkoisen ndkyvin verenvuodon madrdd on vaikea mitata ja arvioida luotettavasti. Suuren verenhu-
kan (yli 20 %) seurauksena ihminen menee sokkiin.

Néin tyrehdytit verenvuodon:

Tyrehdyta verenvuoto painamalla sormin tai kimmenelld suoraan vuotokohtaan. Voit myos
pyytda loukkaantunutta painamaan itse vuotokohtaa.

Auta loukkaantunut tarvittaessa istumaan tai makuulle

Sido vuotokohtaan paineside joko kdyttdaen sidetarvikkeita tai muita saatavilla olevia vilinei-
td, esimerkiksi huivia.

Soita hatdanumeroon 112, jos arvioit tilanteen sitd vaativan.

Runsas verenvuoto voi johtaa verenkierron vakavaan hairiotilaan eli sokkiin. Huolehdi louk-
kaantuneen sokin oireenmukaisesta ensiavusta.

Mikili haavassa on vierasesine, esim. naula tai puukko, sita ei poisteta ensiavun yhteydessa. Jos esi-
ne vaikeuttaa hengitysta, tulee se vilittomasti poistaa.

7.10 Sokki

Sokin oireet voivat olla seuraus suurista sisdisista tai ulkoisista verenvuodoista, vaikeista murtumis-
ta, palovammojen tai rajun ripulin aiheuttamasta nestehukasta. Myos syddimen pumppausvoiman
pettaminen tai voimakas allerginen reaktio voivat aiheuttaa sokkitilan.

Tunnista sokin oireet:

Tho on kalpea ja kylméan hikinen.

Henkil6 on levoton, myohemmin sekava.
Hengitys on tihentynyt.

Suu on kuiva, autettavalla on janontunne.
Syke on nopea ja heikosti tunnettavissa.

Sokkipotilaan ensiapu:
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- Aseta autettava lepoon, hanelle hyvddn asentoon.

- Soita hitanumeroon 112.

- Suojaa kylmalta esimerkiksi huovalla tai takilla ja erista kylméasta alustasta.
- Raubhoita.

— Al tarjoa syotavaa tai juotavaa.

- Seuraa hengitysta ja verenkiertoa.

- Anna tarvittaessa muu oireenmukainen ensiapu.

7.11 Kouristelu

Aivojen toimintahairiot voivat aiheuttaa tahattomia lihasnykayksia ja kouristuksia. lhminen saattaa
kouristella monesta eri syysta. Syind voivat olla esimerkiksi epilepsia, aivoverenvuoto, korkea kuume
tai tapaturma.

Tunnista oireet:

- Sairastunut menettdd tajuntansa, kaatuu ja hdnen vartalonsa jaykistyy.
— Jaykistymistd seuraavat nykivit kouristukset. Kouristelu kestaa yleensa vain 1-2 minuuttia.

Kouristuskohtauksen ensiapu:

- Tee hatdilmoitus numeroon 112.

— Alj yrita estdd kouristusliikkeitd, mutta huolehdi siitd, ettd autettava ei kolhi pditdan tai
muuten vahingoita itsedan.

- Varmista esteeton hengitys.

- Kaanna autettava kylkiasentoon heti, kun kouristukset vahenevit.

- Mikali tiedat autettavan sairastavan epilepsiaa, tee hitdilmoitus numeroon 112, jos kouriste-
lu pitkittyy tai jos kohtaus uusiutuu.

- Jos kohtaus menee itsestddn ohi, varmista kuitenkin, ettd autettava on taysin toipunut ennen
kuin jatat hanet.

- Ota yhteys laakariin, jos kyseessa on lapsen kuumekouristus.

7.12 Myrkytys

Yleisimmat kotona tapahtuvat myrkytykset aiheutuvat alkoholista, 1adakkeista, myrkyllisista kasveis-
ta tai sienista.

Jos et havaitse uhristta selkeitd myrkytyksen oireita ja kaipaat neuvoja, voit soittaa myrkytystieto-
keskukseen, puhelin 09 471 977 (24h/vrk)

Ladkkeiden yliannostukset
Soita 112 heti, jos epdilet autettavan hengen olevan uhattuna ladkkeiden yliannostuksesta johtuen.

Toimi nain
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Anna tajuissaan olevalle potilaalle hiilitabletteja, jos niitd on saatavilla.
Laita tajuton, normaalisti hengittava potilas kylkiasentoon.

Keraa esiin kaikki 10ytamasi ladkkeet ja 1aakepurkit ensihoitajia varten.
Ald anna potilaan nauttia alkoholia.

Myrkyllisen kasvin tai sienen nieleminen
Yrita saada selville mista kasvista tai sienestd myrkytys on perdisin.
Toimi ndin

— Tarkista ensin onko uhrilla suussaan kasvia tai sienta.
- Anna laakehiilta pakkauksen ohjeen mukaan.
— Soita 112 tai myrkytystietokeskukseen, puhelin 09 471 977 (24h/vrk)

7.13 Palovammat

Palovamma on lammon tai syovyttdvin kemiallisen aineen aiheuttama kudostuho, jossa iho ja mah-
dollisesti my0s sen alaiset kudokset vauroituvat. Jos ihoa ei jadhdyteta, vamma laajenee syvempiin
ihokerroksiin ja kipu jatkuu kauemmin.

Pienen palovamman ensiapu:

— Palovammaa jadhdytetdan mahdollisimman pian viilealld vedella 15-20 minuutin ajan.

- Rakkuloita ei saa puhkaista.

- Palovamman voi peittad puhtaalla suojasiteelld tai palovammojen hoitoon tarkoitetulla eri-
koissiteella.

Milloin 1aakariin?
Jos palovamma on:

- tulehtunut

- kdammenta suurempi 2. asteen palovamma

— 3. asteen palovamma

- sdhkopalovamma

- kasvojen tai kdsien syva palovamma

- hengitysteissa

- lapsella

- vanhuksella

- jotakin perussairautta sairastavalla henkilolla esim. diabeetikon palovammat.
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7.14 Rintakipu

Rintakipuun on aina suhtauduttava vakavasti. Kovan puristavan rintakivun tavallisin syy on sy-
daninfarkti. Kipu tuntuu ylavartalolla ja voi sadteilla vasempaan kainaloon, kdsivarteen ja kaulalle.
Henkil6 on usein kylméanhikinen, hidnella voi olla pahoinvointia ja hengitys voi vaikeutua.

Henkilo voi ottaa omia lddkkeitd (nitro-ladkitys), mutta jos ne eivit auta muutaman minuutin ku-
luessa, toimitaan ensiapuohjeen mukaan.

Rintakipuisen ensiapu:

— Tee hatdilmoitus heti numeroon 112.

- Rauhoita autettavaa ja auta hdnet lepoon esim. puoli-istuvaan asentoon.

- Tarjoa hitdkeskuksen ohjeiden mukaan asetyylisalisyylihappoa sisdltavaa laakettd (esimer-
kiksi aspiriini tai disperiini) pureskeltavaksi tai veteen liuotettuna. Tablettia ei anneta, jos au-
tettava on allerginen ko. laakkeille.

Jos henkilo menee elottomaksi, aloita painelu-puhalluselvytys rytmilld 30 painelua ja 2 puhallusta
ja ilmoita hatiakeskukseen muuttuneesta tilanteesta.
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7.15 Tulipalo

Pelasta ja varoita
- Pelasta vilittOmassa vaarassa olevat ja varoita muita.
— Ohjatkaa ihmiset kokoontumispaikalle.

Sammuta ja rajoita
- Yritda alkusammutusta, viltd savua. Ald vaaranna itseasi.
- Rajoita palon seka savun levidmistd sulkemalla palotilaan johtavat ovet ja ikkunat.

Halyta
- Halyta palokunta paikalle soittamalla turvallisesta paikasta numeroon 112.
- Kerro mista soitat ja missd palaa (osoite ja kerros) ja onko ihmisia vaarassa.
— Al4 katkaise puhelua ennen kuin saat luvan.

Opasta
- Opasta pelastushenkilosto paikalle.

Evakuointitilanteessa kokoontumispaikka on: Paikoitusalue

Varakokoontumispaikka: Ilmoitetaan tarvittaessa
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7.16 Toiminta kokoontumispaikalla
Kokoontumispaikka: Paikoitusalue

Kun ihmiset ovat poistuneet rakennuksesta ja edenneet kokoontumispaikalle, alkaa henkilokunnan
edustaja johtaa toimintaa. Tilanteen mukaan on pohdittava, onko turvallista jaada nimetylle ko-
koontumispaikalle, vai onko ihmiset ohjattava toisaalle: esimerkiksi ennalta sovittuun sisatilaan tai
lahistolla olevaan kiinteistoon.

Kokoontumispaikalta ei saa poistua ilman kokoontumispaikan vastuuhenkilon lupaa. Toimintaa ko-
koontumispaikalla johtaa kiinteiston turvallisuushenkilosto. Turvallisuushenkil6sto tiedottaa tilan-
teen edistymisestd ja ilmoittaa milloin kiinteistoon saa palata.

Muistettavia asioita kokoontumispaikalla:

— mahdollisista loukkaantuneista huolehtiminen, ilmoitettava turvallisuushenkilostolle
- liikuntarajoitteisista tai muuten vajaakuntoisista huolehtiminen

Varakokoontumispaikka

Varakokoontumispaikka: [Imoitetaan tarvittaessa

Mikali kokoontumispaikka ei ole turvallinen, niin siirrytdan suojelujohdon erikseen maarittiméaan
turvalliseen varakokoontumispaikkaan. Myos viranomaiset osoittavat tarvittaessa suojapaikat pi-
dempiaikaista suojautumista varten.
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7.17 Liikuntarajoitteisen avustaminen hatatilanteessa

Liikuntarajoitteisten henkiloiden poistuminen rakennuksesta hatatilanteessa voi olla vaikeaa ja hi-
dasta. Pyri auttamaan heitd mahdollisuuksiesi mukaan.

Huomioitavia asioita autettaessa liikuntarajoitteista henkiloa poistumisessa
— Auta liikuntarajoitteista poistumaan omien kykyjesi mukaan.
- Huolehdi auttamastasi henkilosta myos ulospaésyn jialkeen.

7.18 Vesivahinko

Toimintaohjeet
- Katkaise sdhkot vuotokohteesta ja sen laheisyydesta.
Tyrehdyta vuoto esim. sulkemalla veden paasulku, jos mahdollista.
- Ilmoita asiasta valittomasti:
— huoltomiehelle: Keijo Moilanen, puh. 044 7444490, pdivystys 010 6202000
- paivystédjille, Vesilaitoksen vikailmoitukset (Kajaanin vesi) 044 7100100
- Tarvittaessa ota yhteys hitanumeroon 112.
— Veden paddsulku: Limmonjakohuoneessa
- Lammonjakohuone: Kdynti ulkoa, talon taustapuolelta.
- Sahkopadkeskus: Seurakuntasalin aulatilassa.

Mikaili vesivaara uhkaa rakennuksen ulkopuolelta
- Ilmoita kiinteistonhoidolle ja tarvittaessa hatakeskukseen 112.

7.19 Vakivallan uhatessa

Aseettomassa uhkaustilanteessa, toimi seuraavasti.

- Kayttaydy rauhallisesti ja pyri rauhoittamaan henkilo omalla kaytoksellasi.

- Varmista, ettet kddnna selkdasi tai ajaudu nurkkaan, jotta sinulla on aina pakotie uhkaavasti
kayttaytyvan henkilon ldheisyydesta.

- Mabhdollisuuksien mukaan pyyda apua.

- Pakene ja auta muita pakenemaan paikalta

Pida huolta omasta turvallisuudestasi. Pyri ohjaamaan uhkaava henkilo paikkaan, jossa hin ei voi
olla vahingoksi muille. Tapauksen jdlkeen ilmoita tapahtuneesta tarvittaessa poliisille.

Jos uhkaavalla henkil61la on ase, toimi seuraavasti.

- Al4 tee vastarintaa.

— Tee vain mitd uhkaaja kdskee.

— Pyri mahdollisuuksien mukaan varoittamaan muita.

- Ovien sulkemisella voidaan rajoittaa henkilon kulkua kiinteistossa.

- Tilanteen jilkeen, soita 112, jotta paikalle saadaan ammattiapua mahdollisimman nopeasti.
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Kuuntele ohjeita ja toimi niiden mukaan.

Jokainen uhkaus ja havainto mahdollisesta uhkatilanteesta on otettava vakavasti ja niistd on ilmoi-
tettava valittomasti poliisille. Omalla kayttaytymiselld voi olla mahdollista vaikuttaa tilanteen ke-
hittymiseen, ota siksi kaikki uhkatilanteet vakavasti ja pyri rauhoittamaan jo alkaneet tilanteet.

7.20 Pommiuhka

Pommiuhkaus on usein perdton ja hiiriintyneen ihmisen tekemé, mutta se on silti aina otettava

vakavasti ja jokaisesta uhkauksesta tulee ilmoittaa poliisille. Tarkeaa tilanteessa on sdilyttdad oma
maltti ja rauhallisuus.

Kun uhkaus tulee puhelimitse

Pysy rauhallisena. Pitkitd puhelua.
Tee muistiinpanoja. Kirjoita uhkaus sanatarkasti muistiin.
Kysele kysymyksia.
— Missda pommi on?
— Miltd pommi ndyttaa?
— Milloin pommi rdjahtaa?
- Miksi?
Pyri saamaan tyotoverin huomio jo puhelun aikana, jotta han voisi tiedottaa turvallisuudesta
vastaavaa jo puhelun aikana.
Kiinnitd huomiota soittajan puhetyyliin ja d4anen savyihin.
— Onko hanen puheestaan havaittavissa murteita tai muita erityispiirteita?
— Onko héan kiihtynyt?
— Lukeeko hin viestin paperilta?
Kuuntele myos taustaadnia (esimerkisi liikenne tai taustalla kaytavat keskustelut).
Puhelun jalkeen tiedota asiasta oman tilasi ja kiinteiston turvallisuudesta vastaavia henkilGi-
ta (ks. Turvallisuushenkilosto-luku).
Mikali tama ei ole mahdollista, soita valittomasti poliisille 112 ja toimi sielta saatujen ohjei-
den mukaisesti.

Epailyttava esine tai uhkauskirje

Al4 koske esineeseen.

Mikali kyseessd on kirje tai muu vastaava, jota jo olet kasitellyt, paina mieleesi kohdat, joihin
olet koskenut, ja sijoita kirje esimerkiksi muovitaskuun.

IImoita valittomasti oman tilasi ja kiinteiston turvallisuudesta vastaaville henkiléille (ks. Tur-
vallisuushenkilosto-luku) seka poliisille hatinumeroon 112.

Eristd aluetta mahdollisuuksien mukaan. Pidd mielessd tuleva mahdollinen poliisitutkinta
(sormen- ja kengdnjiljet ensiarvoisia todisteita).

Ald hitaanny. Toimi poliisin sekd turvallisuushenkiloston ohjeiden mukaisesti.
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7.21 Yleinen vaaramerkki

Yleinen vaaramerkki on minuutin pituinen nouseva ja laskeva danimerkki tai viranomaisen kuu-
luttama varoitus. Nousevan seka laskevan jakson pituus on 7 sekuntia. Yleinen vaaramerkki tarkoit-
taa vdestod uhkaavaa vilitonta vaaraa.

Vaara ohi -merkki on yhden minuutin mittainen tasainen danimerkki. Se on ilmoitus siité, ettd uh-
ka tai vaara on ohi.

Toimi ndin kuultuasi yleisen vaaramerkin

Siirry sisdlle. Sulje ovet, ikkunat ja ilmastointi.
Avaa radio ja odota ohjeita.

Valtd puhelimen kayttod, etteivat linjat tukkeudu.
Ala poistu alueelta ilman viranomaisten kehotusta.

Kaasuvaara

Kaasuvaarasta annetaan yleinen vaaramerkki

Toimi seuraavasti
- Jos olet sisitiloissa ja haistat kaasua:
- pysyttele sisdlld, hakeudu yldkerroksiin, kuuntele radiosta lisdtietoja
- paina marka vaate suun eteen ja hengita sen lapi
- Jos olet ulkona, kun haistat kaasua etkd paase sisalle:
— kiirehdi kaasupilven alta sivutuuleen
- pyri mahdollisimman korkealle, esimerkiksi maen paille

Lisidtietoja kaasulta suojautumiseksi
- Pysaytd ilmastointilaitteet ja sulje ovet seka ikkunat tiiviisti.
- Voit sulkea ja teipata my0s sisdovet ja pysytelld tuulen alapuolisissa tiloissa.
- Kaasun hajun tuntiessasi voit hengittaa kostean, huokoisen kankaan lapi.
- Viranomaiset ilmoittavat radiossa tai kaiutinautoilla milloin myrkkypilvi on haihtunut. Tuu-
leta sisdtilat sen jalkeen huolellisesti.
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Sateilyvaara

Sateilyvaarasta annetaan yleinen vaaramerkki.
Mene sisdlle.

- Sulje ovet, ikkunat, tuuletusaukot ja ilmastointi.
- Talon keskiosissa ja kellarissa on paras suoja. Ota joditabletit vasta viranomaisen ke-
hotuksesta (joditabletteja tulisi olla 2/henkil6).

Valta ulkona liikkumista

Lisdohjeet

Lisdohjeita saat kaupunkisi pelastusviranomaisilta, tiedotusvélineistd seka Yleisradion teksti-TV:n
sivulta 867. Tietoa saat myos Sateilyturvakeskuksen Internet-sivuilta osoitteesta www.stuk.fi ja pe-
lastustoimen sivuilta www.pelastustoimi.fi.

7.22 Sahkokatkot

Sahkokatkon sattuessa turvavalot jadvat palamaan.

Toiminta sahkokatkon aikana

Sahkot katkeavat toimitilasta, mutta yleisten tilojen valot toimivat edelleen

- Jos mahdollista, tarkista sulakkeet toimitilan omasta ryhmaikeskuksesta.
- Mikali ongelma ei ratkennut, niin ota yhteys kiinteistohuoltoon (puh. 044 7444490).

Sahkot katkeavat seka toimitilasta ettd yleisista tiloista

- Kayta taskulamppua
— Tarvittaessa opasta muita
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8 Vaestonsuojelu

Kiinteistossa ei ole viestonsuojaa.

Kainuun maakunnan alueella ei ole yleisid viestonsuojia. Suojautuminen tapahtuu tarvittaessa kiin-

teistokohtaisiin viaestonsuojiin.
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9 Irtaimiston sailytys

Erilaisten tavaroiden sdilyttdmisestd voi aiheutua tulipalon syttymisen tai levidmisen vaara, turval-
lisen poistumisen estyminen hatatilanteessa seka tulipalon sammuttamisen vaikeutuminen.

Rakennuksen uloskdaynnit on aina pidettavd kulkukelpoisina ja esteettomina.

Uloskiytivit, porrashuoneet, sisdiset kdaytavit ja varastojen kulkureitit
- Ei saa sdilyttad mitdan tavaraa.

Rakennusten alla tai ldheisyydessa
- Eisaa sdilyttda helposti syttyvaa materiaalia tai muuta tavaraa rakennusten seinustoilla, mm.
roska-astiat, pahvipinot ja kuljetuslavat

Huom!
- Pelastusviranomainen voi yksittaistapauksissa antaa poikkeuksia, esimerkiksi sdilytettavaksi
isomman madran tai sallia sadilytyksen eri paikassa tai rajoittaa sailytystd, jos turvallisuus sitd
vaatii

10 Liitteet

Tassd pelastussuunnitelmassa on seuraavat liitteet:

Alkusammuttimien kdyttoohjeet
Auton lammitysjohdot
Avainturvallisuus
Tietoturvallisuussuunnitelma

Lisdksi dokumentin lopussa on seuraavat liitteet:

— Asemapiirros
- Pohjapiirros
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Liite A Alkusammuttimien kayttoohjeet

A1l

Sammuttimet

Kierrd sammutinta ylosalaisin ja ravista sammutinta, tama varmistaa jauheen juoksevuuden.
Vedi varmistinsokka irti.

Lahesty paloa tuulen suunnasta.

Jos olet sisdlld ldhesty matalana lattianrajassa, tima parantaa nakyvyytta.

Ota sammuttimen letkun pdésta ote ja suuntaa sammutusaine liekkien juureen, dla katko
liekkeja.

Aloita sammuttaminen edesta ja jatka taaksepdin, tai alhaalta ylospain.

Sammutusta voi tehostaa edestakaisin suuntautuvalla liikkeella.

Koko palava alue on peitettdvd sammutepilveen.

Liekkien sammuttua sammuttamisen voi lopettaa.

Tarkkaile palanutta kohdetta ja varmistu, ettd palo on sammunut.

Mikali kohde syttyy uudelleen, toista sammutus.

Pikapaloposti

Avaa pikapalopostikaappi. Riko tarvittaessa muovinen lukonsuojus esimerkiksi kolauttamalla
sitd kyynarpaalla.

Avaa sulkuventtiili ja veda ulos tarvitsemasi maara letkua.

Kaanna letkun paassa oleva suutin auki ja aloita sammuttaminen turvallisen matkan paasta.
Suuntaa vesisuihku liekkien juureen ja jatka sammuttamista kunnes palo on sammunut.
Varmista ettd palo on sammunut. Tukahduta tai kastele vield mahdollisesti kytevit kohdat.

Ala aseta itsedsi vaaraan. Valtd savun hengittamistd. Mikéli palon sammutus ei onnistu, siirry tur-
vaan. Sulje tilan ovi rajoittaaksesi paloa.
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Liite B Auton lammitysjohdot

Auton lammitysjohto tulee turvallisuussyista aina kayton jalkeen irrottaa pistorasiasta eikd pisto-
rasiassa olevaa johtoa saa jattaa esimerkiksi laimmitystolppaan roikkumaan. Myos pistorasiakotelon
kansi on syyta pitda lukittuna.

Avoin pistorasiakotelo ja vapaasti roikkuva jannitteinen lammitysjohto aiheuttavat sdhkoiskun vaa-
ran. Jos pistokytkin putoaa vesilatakkoon tai lumisohjoon, se saattaa tehda ymparilla olevan alueen
sdhkoiseksi. Lisdksi lammitysjohto voi rikkoutua vaaralliseen kuntoon esimerkiksi paikoitusalueen
lumenluonnin yhteydessad. Avoimena oleva pistorasiakotelo puolestaan on alttiina ilkivallalle.

Kayttdjia tulee ohjeistaa auton lammitysjohdon turvallisesta kaytosta ja sdilytyksestd. Yhtio vastaa
kiinteiston turvallisuudesta ja jos esimerkiksi ulkopuolinen henkil6 loukkaa itsensd, on vastuu yh-
tiolld. MyoOs auton kdyttdjad, joka virheellisesti on jattdnyt lammitysjohdon kiinni pistorasiaan, vas-
taa omalta osaltaan mahdollisista vahingoista.

Auton esilaimmitykseen on kaytettdva vain tarkoitukseen soveltuvaa lammitysjohtoa ja autoihin tar-
koitettua sisdtilan lammitinta. Jatkojohdon kayttoa tulee valttaa, silld jatkojohdot eivit yleensa ole
lapsisuojattuja ja ne joutuvat helposti maahan, jossa ne ovat alttiita vedelle, lialle ja lumelle. Liitan-
tdjohdon ja pistokkeiden kunto tulee tarkistaa tai tarkistuttaa riittdvian usein.

Jos auton sahkolammityslaitteita ei kdytetd tai niiden kunnosta ei huolehdita oikein, seurauksena
saattaa olla sdhkoiskun vaara kdyttdjalle tai muulle henkilolle. My6s palovaara on olemassa.
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Liite C Avainturvallisuus

Luovutetuista avaimista on pidettdva kirjaa ja avainten palautuksesta on huolehdittava varsinkin
avaimen haltijan tyo- tai asumissuhteen paattyessa.

Avaimet luovutetaan kayttotarpeen mukaan kuittausta vastaan. Avaimien tulee olla jatkuvasti ne
kuitanneen henkilon valittomassd hallinnassa. Itselle kuitattua avainta tai kulkutunnistetta ei saa
luovuttaa kolmannelle osapuolelle missddn tilanteessa.
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Liite D Tietoturvallisuussuunnitelma

Tietoturvalla tarkoitetaan tietojen, tietojdrjestelmien ja tietoliikenteen suojaamisesta turmeltumis-
ta, luvatonta kayttod, hdirintda ja muita uhkia vastaan. Taydellistd tietoturvaa ei voida saavuttaa,
mutta voidaan loytaa jarkeva turvan taso eri tilanteisiin. Vaativat ja kriittiset tietoturva-asiat hoide-
kuitenkin tiedostaa tietoturvan minimitaso ja noudattaa annettuja toimintaohjeita. Tietoturva voi-
daan jaotella seuraavasti: tietojen suojaaminen, tietoliikenne, virustorjunta, sahkoposti ja internet.

1. TIETOJEN SUOJAAMINEN

Tietoja voidaan menettad monella eri tavalla. Laiterikot, dkilliset sihkokatkokset, ylijannitteet, en-
nalta arvaamattomat vahingot, virukset ja asiattomien pddsy mikrolle voivat havittda tietoja. Tal-
laisten tapahtumien varalle tulee ennalta varautua. Seurakunnan palvelimet sijaitsevat lukitussa ti-
lassa ja ne on turvattu katkeamattomalla sdhkovirralla. Kriittiset tiedot varmuuskopioidaan paivit-
tdin varmistusnauhoille ja ne sdilytetdan erillidn. Henkilokohtaiset tyoasemat eivit kuulu varmuus-
kopioinnin piiriin. Nailla sijaitsevat tirkedt tiedot tulee tallentaa esim. levykkeille tai cd-levyille.
Seuraavia toimintaohjeita tulee jokaisen noudattaa tietojen suojaamisessa:
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— lukitse mikro lahtiessdsi tyopisteeltd pois nappdinyhdistelmalla Ctrl+Alt+Del ja valitsemalla
Lukitse tietokone

- sammuta mikro tyopaivan paitteeksi

— 4la kerro kenellekdan ulkopuoliselle ja tuntemattomalle kdyttdjatunnustasi ja salasanaasi

- vaihda oman kirjautumistunnuksesi salasana tietyin viliajoin ndppadinyhdistelmalla
Ctrl+Alt+Del ja komennolla Muuta salasana...

- hyvai salasana sisdltdd seka kirjaimia ja numeroja (HUOM! SALASANA EI SAA KOSKAAN OL-
LA TYHJA)

Tyoaseman kayttojarjestelman kriittiset tietoturvapaivitykset tulee olla ajantasalla. Windows kayt-
tojarjestelmilld varustetuissa ty0asemissa kannattaa ottaa kdyttoon automaattisten tietoturvapaivi-
tysten asennustoiminto seuraavasti:

- Kaynnistd/Asetukset/Ohjauspaneeli

- Automaattiset paivitykset

- Rasti kohtaan ’Pida tietokone ajan tasalla...” * Lataa paivitykset automaattisesti ja asenna ne
madrittimani aikataulun mukaisesti JOKA PAIVA.

2. TIETOLIIKENNE

Tietoliikenteen suojaamisella pyritddn estimddn tietomurtoja ulkopuolisten tunkeutumiselta seu-
rakunnan lahiverkkoon. Seurakunnan ldhiverkosta on liittymd Suomen evankelis-luterilaisen kirkon
verkkoon. Seurakunnan ldhiverkko on suojattu tietoliikenteen osalta julkisen internetin kautta tu-
levalta tietoliikenteeltd. Tdma suojaus on toteutettu ns. palomuurilla, joka on tietokonejarjestelma
laitteineen ja ohjelmistoineen ja joka eristda sisdisen verkon ja julkisen internet-verkon toisistaan.

3. VIRUSTORJUNTA

Virus on ohjelma, joka on tarkoitettu aiheuttamaan vahinkoa tai hairioitad tietokoneelle tai siini ole-
ville ohjelmille tietokoneen kayttdjan huomaamatta. Seurakunnan lahiverkon tytasemissa on ns.
keskitetty virustorjunta-jarjestelmad, joka pdivittda ja suojaa tydasemat automaattisesti. Helpoim-
min virusten saastuttamia tiedostoja saa internetista ja levykkeilta. Seuraavia toimintaohjeita tulee
noudattaa minimoidakseen tybaseman virustartunta:
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- tybaseman virustorjuntaohjelmistoa (F-Secure) ei saa poistaa kaytosta

- tuntemattomien ja epdilyttdvien ohjelmien asentaminen tyoasemalle on kielletty

- tiedostojen ja ohjelmien lataaminen internetistd tuntemattomista ja epailyttavista lahteista
on kielletty

- 4alad avaa tuntemattomien ldhettédjien sihkopostin liitetiedostoja

4. SAHKOPOSTI

Sahkoposti on tehokas ja vaivaton tyokalu viestittdmiseen. Huolimattomalla sdahkopostin kaytolla
vaarannetaan ty0oaseman tietoturvaa. Sihkopostivirus saattaa lahettda luottamuksellisia tietoja tyo-
asemalta kdyttdjan tietdmattd. Roskapostin maara kaikesta sdahkopostiliikenteestd on lisddntymassa.
Samoin erilaiset ketju- ja kiertokirjeet, huijausviestit ja pilailumielessa ldhetetyt viestit ovat lisdan-
tymassa. Seuraavia ohjeita on syytd noudattaa kiayttdessaan sahkopostia:

- ald avaa tuntemattomilta ldhettdjilta saatuja liitetiedostoja

— 4la vastaa roskapostiin millddn tavalla ja aldka vastaa roskapostin sisidllossd olevaan linkkiin

- roskapostin maaraa voidaan tuntuvasti viahentaa ottamalla kiayttoon roskapostisuodatin

- ala valita ns. ketju- ja kiertokirjeitd eteenpdin vaikka viestissd ndin kehotetaankin

— ala avaa pilailumielessa lahetetyn viestin liitetiedostoa vaikka se olisi tullut tutultakin lahet-
tajalta

5. INTERNET JA YKSITYISYYS

Internetia kaytetddn tyoasemaan asennetulla ns. selainohjelmalla (Netscape, Explorer, Mozilla
jne...). Selain saattaa tallentaa tydasemalle tietoja siitd miten internetia kaytetdan. Samalla jokaisen
kayttajan tulee kiinnittda huomiota siihen mité tietoja internetissa itsestdan antaa. Pankki- ja luot-
tokorttitietojen antaminen internetin kautta ei ole suositeltavaa. Samoin tulee varauksellisesti an-
taa omia henkilGtietoja eri palveluntarjoajien kirjautumistietojen saamiseksi. Samoin sdahkopos-
tiosoitteen antamiseen tulee suhtautua varauksellisesti. Seuraavia toimenpiteita suositellaan aika
ajoin kaytettavan selainohjelmassa:

- tyhjenni selaimen sivuhistoria
- tyhjenna viliaikaiset internet-tiedostot

Erittdin tarked selaimen tietoturvaan liittyva asia on selaimen ominaisuus muistaa eri palveluntar-
joajien sivuilla olevien kirjautumistunnusten automaattinen muistaminen. Tdma ominaisuus suosi-
tellaan otettavan pois kaytosta, jolloin kirjauduttaessa johonkin palveluun pakotetaan selain kysy-
madn kirjautumistunnuksia. Tdma maarittely tehdédan eri selaimissa eri tavalla.
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